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1. IVADAS

UAB ,iSense Technologies” pagrindiné veikla — informaciniy sistemy kurimas,

diegimas ir prieziura vieSojo sektoriaus organizacijoms ir verslo bendrovéms.

1.1. Dokumento apzvalga
Sis dokumentas detaliai apibrézia UAB ,iSense Technologies” veiklg, teikiant
Kvalifikuotas patikimumo uztikinimo paslaugas.

Kvalifikuoty patikimumo uztikrinimo paslaugy sgrasas:

e (QVal for QESig) Kvalifikuoty elektroniniy parasy kvalifikuotos galiojimo
patvirtinimo paslaugos (Qualified validation service for qualified electronic
signature).

e (QVal for QESeal) Kvalifikuoty elektroniniy spaudy kvalifikuotos galiojimo

patvirtinimo paslaugos (Qualified validation service for qualified electronic seal).

1.2. Dokumento keitimai

Versija Data Aprasymas

1.1 2023 06 25 Pradiné dokumento versija
1.2.2 2023 06 29 Darbiné dokumento versija
1.3 202312 01 Versija derinimui su RRT

1.3. Naudojamos sgvokos ir trumpiniai
Trumpiniai Aprasymas

QVal for QESig Kvalifikuoty elektroniniy parasy kvalifikuotos galiojimo
patvirtinimo paslaugos

QVal for QESeal Kvalifikuoty elektroniniy spaudy kvalifikuotos galiojimo
patvirtinimo paslaugos

Kvalifikuotos paslaugos QVal for QESig ir QVal for QESeal paslaugos
ISENSE UAB ,iSense Technologies”

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 5
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Dokumentacijos saugykla

Veiklos nuostatai
TSL

Laiko zyma
Elektroninis parasas
Elektroninis spaudas

Kvalifikuotas elektroninis
parasas

Kvalifikuotas elektroninis
spaudas

Laiko zZymos  paslaugy
teikéjas

Pasirasantis asmuo

Spaudo kuréjas

Duomeny saugos nuostatai

Naudotojy administravimo
taisyklés

Veiklos nuostatai teikiant kvalifikuotas paslaugas

ISENSE valdoma informaciné sistema, skirta teikti
kvalifikuotas paslaugas

www.veriffy.com internetinéje svetainéje sukurta sritis,
skirta pateikti vieSus dokumentus.

Sis dokumentas
Patikimy tiekéjy sgrasas (angl. Trusted Services List)

Elektroninés formos duomenys, kuriais kiti elektroninés
formos duomenys susiejami su tam tikru laiku, ir taip
sukuriamas jrodymas, kad pastarieji egzistavo tuo metu

Elektroninés formos duomenys, kurie prijungti prie kity
elektroninés formos duomeny arba logiSkai susieti su jais,
ir kuriuos pasirasantis asmuo naudoja pasiraSydamas

Elektroninés formos duomenys, prijungti prie Kity
elektroninés formos duomeny arba su jais logiskai susieti,
kad buty uztikrinta pastaryjy kilmé ir vientisumas

Pazangusis elektroninis parasas, sukurtas naudojant
kvalifikuotg elektroninio paraso kurimo jtaisg ir
patvirtintas kvalifikuotu elektroninio paraso sertifikatu

Pazangusis elektroninis spaudas, sukurtas naudojant
kvalifikuotg elektroninio spaudo kdrimo jtaisg ir
patvirtintas kvalifikuotu elektroninio spaudo sertifikatu

(TSA - Time-Stamping Authority) - patikimumo
uztikrinimo paslaugy teikéjas, teikiantis laiko Zymos
formavimo paslaugas

Veiksnus fizinis asmuo, kuris sukuria elektroninj parasa
Juridinis asmuo, kuris sukuria elektroninj spauda

UAB ,iSense Technologies* INFORMACINES SISTEMOS
DUOMENUY SAUGOS NUOSTATAI

UAB ,iSense Technologies” INFORMACIN.ES SISTEMOS
NAUDOTOJY ADMINISTRAVIMO TAISYKLES

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 6
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Informacijos tvarkymo UAB ,iSense Technologies” INFORMACINES SISTEMOS
taisyklés SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO
TAISYKLES

Veiklos testinumo planas UAB ,iSense Technologies” INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

Incidenty valdymo taisykles UAB ,iSense Technologies” INFORMACINIY SAUGOS
INCIDENTY VALDYMO TAISYKLES

elDAS 2014 m. liepos 23 d. Europos Parlamento ir Tarybos
reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties
ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB

Kvalifikuotas  elektroninio Elektroninio paraso kudrimo jtaisas, atitinkantis elDAS

paraso kurimo jtaisas reglamento Il priede nustatytus reikalavimus
Kvalifikuoto elektroninio Elektroninio paraso sertifikatas, kurj iSduoda kvalifikuotas
paraso sertifikatas patikimumo uztikrinimo paslaugy teikéjas, ir kuris atitinka

elDAS reglamento | priede nustatytus reikalavimus

ETSI Europos telekomunikacijy standartizavimo institutas
(angl. European Telecommunication Standardisation
Institute)

OID Unikalus objekto identifikatorius (angl. Object Identifier)

PIN Asmens identifikacinis  skaiCius  (angl.  Personal
ldentification Numben)

OCSP Sertifikato galiojimo patvirtinimas, atitinkantis RFC 6960
rekomendacijas

CRL Sertifikato galiojimo patvirtinimas, atitinkantis RFC 5280
rekomendacijas

1.4. Dokumento identifikavimas

Veiklos nuostatai vieSai skelbiami Dokumentacijos saugykloje. Unikalus veiklos
nuostaty identifikatorius (OID) - 1.3.6.1.4.1.60536.1.1

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 7
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1.5. Reglamentuojanciy dokumenty sarasas

e 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (toliau — eIDAS), naujausia
redakcija;

e 2016 m. balandzZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos, tvarkant asmens duomenis, ir dél laisvo tokiy duomeny
judéjimo, ir kuriuo panaikinama Direktyva 95/6/EB (toliau — Bendrasis asmens duomeny
apsaugos reglamentas) naujausia redakcija;

e Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymo naujausia redakcija;

e Lietuvos Respublikos 2016 m. vasario 18 d. nutarimas Nr. 144 ,Dél patikimumo
uztikrinimo paslaugy prieziliros jstaigos ir jstaigos, atsakingos uz nacionalinio patikimo
sgraso sudaryma, tvarkymga ir skelbimg, paskyrimo*;

e Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo naujausia
redakcija;

e Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d.
jsakymas Nr.1V-588 ,Dél kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir
kvalifikuoty patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo |
nacionalinj patikimg sgrasag bei kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy
veiklos ataskaity teikimo tvarkos apraso patvirtinimo”;

e Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.
jsakymas Nr. 1V-594 ,Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo
ir (ar) vientisumo paZzeidimus teikimo tvarkos apraso patvirtinimo”;

e ETSI EN 319 403 v2.3.1: Requirements for conformity assessment bodies assessing
Trust Service Providers;

e ETSIEN 319 401 v2.3.1: General Policy Requirements for Trust Service Providers;

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 8
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e ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI). Policy requirements

for TSP providing signature validation services.

1.6. Veiklos nuostatus tvarkanti organizacija
UAB ,iSense Technologies”

Jmonés kodas: 302553999

Adresas: Ménulio g. 7, 04326 Vilnius

Internetinés svetainés adresas: www.isense.l|t

El. pasto adresas: info@isense.lt

Veiklos nuostatus tvirtina UAB ,iSense Technologies” direktorius.

1.7. Kontaktiné informacija
Informacijg, visais klausimais susijusiais su Siuo dokumentu ir teikiamomis
kvalifikuotomis paslaugomis, teikia UAB ,iSense Technologies” el. pastu:

info@veriffy.com

1.8. Informacija apie Kvalifikuotas paslaugas
Informacija apie kvalifikuotas paslaugas teikiama adresu

www.veriffy.com/reliability.

Informacija apie teikiamas paslaugas yra reguliariai perziturima ir athaujinama bent kartg
per metus.
ISENSE garantuoja Dokumentacijos saugyklos prieinamumg 99,99% laiko.

ISENSE garantuoja Paslaugy teikimo prieinamumag 99,99% laiko.

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 9
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2. BENDROSIOS NUOSTATOS

2.1. Atsakomybé

2.1.1. Veiklos atsakomybé
ISENSE prisiima atsakomybe uZ naudotojy patirtus nuostolius elDAS 13 str. ir
Lietuvos Respublikos elektroninés atpazinties, ir patikimumo uztikrinimo paslaugy
jstatyme nustatyta tvarka.
Kvalifikuoty paslaugy teikéjy atsakomybé nustatyta elDAS naujausioje redakcijoje,
Lietuvos Respublikos teisés aktuose, reglamentuojanCiuose patikimumo uZztikrinimo

paslaugas tiek, kiek neprieStarauja elDAS, bei sudaromose sutartyse.

2.1.2. Veiklos atsakomybés ribojimai

ISENSE atsako uz teikiamy paslaugy kokybe bei prieinamumg, taciau tik savo
valdomos sistemos veikimo ribose.

ISENSE neatsako uz treCiyjy Saliy sisteminius gedimus, trikdZius (fiksuotus ne
ISENSE veikimo ribose), dél kuriy galimai sutriko teikiamy paslaugy teikimas, kokybé bei
prieinamumas.

ISENSE neatsako uz Klienty sistemose atsiradusius gedimus, trikdzius, dél kuriy

galimai sutriko teikiamy paslaugy teikimas, kokybé ir prieinamumas.

2.1.3.Finansiné atsakomybé
Finansinés atsakomybés jsipareigojimams uztikrinti ISENSE savo veiklg draudzia ne
mazesne kaip Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy

patikimumo uZztikrinimo paslaugy jstatymo 10 str. nustatyta suma.

2.2. Teisinés nuostatos ir interpretavimas

2.2.1.Kvalifikuoto elektroninio paraso ir antspaudo teisiné galia
e Kvalifikuoto elektroninio paraso teisiné galia yra lygiaverté rasytiniam parasSui.

Kvalifikuotas elektroninis parasas, patvirtintas vienoje valstybéje naréje iSduotu

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 10
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kvalifikuotu sertifikatu, visose kitose valstybése narése pripazjstamas kaip
kvalifikuotas elektroninis parasas;

e Kuvalifikuotam elektroniniam spaudui taikoma prezumpcija dél duomeny, su kuriais
susietas kvalifikuotas elektroninis spaudas, vientisumo ir ty duomeny kilmés
tinkamumo. Kvalifikuotas elektroninis spaudas, patvirtintas vienoje valstybéje
naréje iSduotu kvalifikuotu sertifikatu, visose kitose valstybése narése

pripazjstamas kvalifikuotu elektroniniu spaudu.

2.2.2. Pagrindiniai teisés aktai
Kvalifikuoty paslaugy dalyviy teises ir atsakomybe, reikalavimus Kvalifikuoty
paslaugy teikéjams bei jy atsakomybe nustato Sio dokumento 1.5 punkte nurodyti teisés

aktai.

2.2.3. Gincy sprendimo tvarka
Bet kokie gincai tarp ISENSE ir Klienty sprendziami deryby keliu. NeiSsprendus
ginco, jis sprendziamas teismo tvarka, vadovaujantis galiojanciais Lietuvos Respublikos

teisés aktais.

2.3. Kvalifikuoty paslaugy teikimo jkainiai

Kvalifikuoty paslaugy teikimo jkainiai viesai skelbiami adresu

www.veriffy.com/reliability.

2.4. Informacijos teikimas

2.4.1.Informacijos teikimas prieziuros organizacijai

e |ISENSE informuoja PrieZitros jstaigg nedelsiant, bet ne véliau nei per 3 darbo
dienas, apie bet kokius savo kvalifikuoty patikimumo uztikrinimo paslaugy teikimo
pakeitimus, kurie gali jtakoti teikiamy Kvalifikuoty paslaugy teikimo kokybe;

e ne Vvéliau kaip pries 3 darbo dienas informuoja patikimumo uztikrinimo paslaugy
gaveéjus ir Prieziuros jstaigg apie numatomus planinius darbus, kuriuos atliekant yra

tikimybé sutrikdyti nepertraukiamg Kvalifikuoty paslaugy teikima;

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. (i
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e iki kiekvieny mety vasario 1 d. pateikia Priezilros jstaigai praéjusiy kalendoriniy
mety veiklos ataskaitg, kurioje nurodomas bendras per praéjusius kalendorinius
metus tikrinty kvalifikuoty elektroniniy parasy ir kvalifikuoty elektroniniy spaudy

skaiciy.

2.4.2. ISENSE viesSai teikiama informacija
ISENSE vieSai teikiamg informacijg sudaro:
e informacija apie Kvalifikuoty paslaugy teikimo statusg;
e Kuvalifikuoty paslaugy sudarymo ir tvarkymo sglygos;
e Kuvalifikuoty paslaugy teikimo kainorasciai;
e Kvalifikuoty paslaugy naudojimo instrukcijos vartotojams;
e jgalioty institucijy parengtos ISENSE veiklos tikrinimo ataskaity santraukos;
e Kita jvairi organizacinés paskirties ar patikimg veiklg jrodanti informacija susijusi
su Kvalifikuoty paslaugy teikimu;

e jvairus skelbimai susije su teikiamomis Kvalifikuotomis paslaugomis.

2.4.3. Teikiamos informacijos atnaujinimo daznumas

ISENSE teikiama informacija athaujinama tokiu laiku ar daznumu:

e pakeitimai daromi, tvirtinami ir skelbiami taip, kaip numatyta Duomeny saugos
nuostatuose;

e Kita skelbtina ir athaujinta informacija (pvz., ISENSE veiklos tikrinimo iSvados, kt.)
skelbiama jg gavus ar parengus per protingg terming;

e kasmetinis rizikos vertinimas, vadovaujantis Duomeny saugos nuostatais,
atliekamas kartg metuose, kuriy metu patikrinama ir inventorizuojama naudojama

programineé ir techniné jranga;

3. ATITIKTIES VERTINIMAS

ISENSE veiklos atitiktis tinkamai teikti Kvalifikuotas paslaugas, atliekama:
e vadovaujantis elDAS 20 str. 1 d. atitikties vertinimo jstaiga kas 24 (dvideSimt

keturis) ménesius atlieka ISENSE auditg;

\’ © UAB ,iSense Technologies”, 2024. Visos teisés priklauso dokumento rengéjui. 12
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e vadovaujantis elDAS 20 str. 2 d., prieziuros jstaiga bet kuriuo metu gali atlikti
ISENSE auditg arba reikalauti, kad atitikties jstaiga atlikty ISENSE vertinimg
(ISENSE 1éSomis), siekiant patvirtinti, kad teikiamos paslaugos atitinka elDAS
nustatytus reikalavimus;

e vadovaujantis elDAS 20 str. 3 d., kai prieziuros jstaiga reikalauja, kad ISENSE
iStaisyty bet kuriuos elDAS reikalavimy pazeidimus, ir ISENSE to nepadaro per
prieziuros jstaigos nustatytg laikotarpj, prieziuros jstaiga, atsizvelgdama visy pirma
j tokiy pazeidimy mastg, trukme ir pasekmes, gali panaikinti ISENSE arba pazeidimo
paveikty ISENSE teikiamy paslaugy kvalifikacijos statusg ir pranesti apie tai elDAS

20 str. 3 d. nurodytai jstaigai, kad buty galima atnaujinti patikimus sgrasus;

4. KONFIDENCIALUMO NUOSTATOS

4.1. Asmens duomenys

ISENSE tvarko asmens duomenis, vadovaudamasi Bendrojo asmens duomeny
apsaugos reglamento bei Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymu, kuris jgyvendina 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyvag
95/46/EB dél asmeny apsaugos, tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo, kiek jis neprieStarauja Bendrajam asmens duomeny apsaugos reglamentui.
Asmens duomenys saugomi tinkamg, reikiamg laikotarpj (jskaitant ISENSE nutraukus
veiklg), bet ne ilgiau, nei to reikia duomeny tvarkymo tikslais, apie kurj asmuo yra
informuojamas, kad duomenis buty galima panaudoti teismo procese bei taip buty
uztikrinamas veiklos testinumas.

Kai asmens duomenys nebereikalingi jy tvarkymo tikslams, jie yra sunaikinami,
iSskyrus tuos, kurie jstatymy nustatytais atvejais turi buti perduodami valstybés

archyvams.

4.2, Slapta informacija

Slaptoji informacija, kuri saugoma ir tvarkoma laikantis ISENSE vidaus taisykliy, yra:
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e atlikty operacijy jrasai (angl. /og file);

e jraSai apie patikimumo uztikrinimo paslaugy teikimo sutrikimus, jeigu jy
paskelbimas gali sukelti pavojy Kvalifikuoty paslaugy teikimui;

e jraSai apie vidinius ir iSorinius ISENSE veiklos patikrinimus, jei jy paskelbimas gali
sukelti pavojy ISENSE teikiamy paslaugy saugumui;

e veiksmy avariniais atvejais planai;

e informacija apie aparatinés ir programinés jrangos apsaugojimo budus ir

patikimumo uztikrinimo paslaugy operacijy atlikima.

4.3. Neslapta informacija

e Kuvalifikuoty paslaugy sudarymo ir tvarkymo saglygos;
e Kvalifikuoty paslaugy kainorasciai;
e instrukcijos vartotojams;

e jgalioty institucijy parengtos ISENSE veiklos tikrinimo ataskaity santraukos.

4.4, Informacijos teikimas teisésaugai
Slaptoji ISENSE informacija gali buti teikiama teisésaugos institucijy pareiginams,

tik laikantis Lietuvos Respublikos teisés akty reikalavimy.

5. REIKALAVIMAI KVALIFIKUOTY PASLAUGUY TEIKIMUI

5.1. Bendrieji reikalavimai Kvalifikuoty paslaugy teikimui

Bendri kvalifikuoty tiekéjy reikalavimai teikti Kvalifikuotas paslaugas yra aprasyti
ETSI EN 319 401 standarte.
Kvalifikuotos paslaugos, tai yra patikrinimas, atliekamas pagal elIDAS 32, 33 ir 40

straipsniy reikalavimus. Kvalifikuotos paslaugos suteikia pasikliaujanciosioms S$alims
galimybe galiojimo patvirtinimo proceduros rezultatg gauti automatizuotu budu, kuris
buty patikimas, veiksmingas ir susietas su kvalifikuotos galiojimo patvirtinimo paslaugos
teikéjo pazangiuoju elektroniniu parasu arba pazangiuoju elektroniniu spaudu.

Pagrindiniai reikalavimai, kurie nustatyti Kvalifikuotoms paslaugoms:
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5.2.

sertifikatas, kuriuo tvirtinamas parasas, pasiraSymo metu buvo kvalifikuotas
elektroninio paraso sertifikatas;

kvalifikuotg sertifikatg iSdavé kvalifikuotas patikimumo uztikrinimo paslaugy
teikéjas, ir jis galiojo pasiraSymo metu;

paraso patvirtinimo duomenys atitinka pasikliaujanCiajai Saliai pateiktus
duomenis;

unikalus duomeny, kuriais sertifikate nurodomas pasirasantis asmuo, rinkinys
tinkamai pateikiamas pasikliaujanciajai Saliai;

jei pasiraSymo metu buvo naudojamas slapyvardis, tai aiSkiai nurodoma
pasikliaujanciajai Saliai;

elektroninis parasas, sukurtas naudojant kvalifikuotg elektroninio paraso kirimo
jtaisg;

nebuvo pazeistas pasirasyty duomeny vientisumas;

pasiraSymo metu buvo laikomasi eiDAS 26 straipsnyje nurodyty reikalavimy;
sistema, naudojama kvalifikuoto elektroninio paraso galiojimo patvirtinimo
tikslais, duoda pasikliaujanciajai Saliai teisingg galiojimo patvirtinimo proceduros
rezultatg ir leidzia pasikliaujancCiai Saliai nustatyti bet kokias su saugumu
susijusias problemas;

parasy tikrinimas atliekamas vadovaujantis standartu ETSI TS 119 102-1;

parasy tikrinimo ataskaitg formuojama vadovaujantis standartu ETSI TS 119 102-
2.

Jrasy rinkimas ir saugojimas

5.2.1.Registruojami jvykiai

Visos kvalifikuoty paslaugy uzsakymo operacijos yra fiksuojamos saugiame

operacijy Zurnale. Zurnalo jrasai yra saugomi ne trumpiau nei 10 (dedimt) mety.

Fiksuojamos paslaugos uzsakymo operacijos apima:

Y 4

e kvalifikuotos paslaugos tipas patikrinimas;

laikas ir data;
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e unikalus kliento identifikatorius;
e unikalus uzklausos identifikatorius;
e loginé reikSme, ar paslauga sékmingai suteikta.

Informaciniy sistemy, jy naudotojy ir administratoriy veiksmy analizei atlikti yra
naudojamas informaciniy sistemy komponenty jvykiy Zurnalas. Fiksuojami duomenys
apima:

e informacijg apie informaciniy sistemy tarnybiniy stociy, taikomosios programinés
jrangos ir kity informaciniy sistemy komponenty jjungima, iSjungimg ar perkrovima;
e sistemy administratoriy atliekami infrastrukttros konfiguracijy pakeitimy veiksmai;

e programineés jrangos naujinimo veiksmai.
Diagnostikos Zurnale fiksuojami detalus sistemy veiksmai, kurie naudojami sistemy
veikimo analizei, diagnostikai ir sutrikimy S$alinimui. Pagrindiniai diagnostikos Zurnalo
naudotojai — sistemy kdréjai ir administratoriai. Klaidy Zurnale (angl. Error Log) fiksuojama
informacija apie sistemy sutrikimus ir klaidas, nurodant sutrikimo laikg, Saltinj, aprasyma

ir detalig informacija.

5.2.2. |rasy perziuros daznumas
ISENSE sistemos operacijy ir veiklos registravimo Zurnalai perziarimi ne reciau kaip
1 (vieng) kartg per ménesj. Kiekvienas didesnés svarbos jvykis ar jvykis, atsitikes dél
netinkamo sistemy funkcionavimo, turi buti aprasytas. Informaciniy sistemy komponenty
jvykiy Zurnaly elektroninés informacijos, susijusios su informaciniy sistemy naudotojy ir
informaciniy sistemy administratoriy atliekamais veiksmais, Zurnalai perzitrimi Duomeny

saugos nuostatuose nustatytais terminais bei tvarka.
5.2.3. Jrasy saugojimo periodas
ISENSE sistemos operacijy ir veiklos registravimo Zzurnalai ISENSE saugomi 10

(deSimt) mety, tolesnj saugojimg reglamentuoja Lietuvos Respublikos dokumenty ir

archyvy jstatymo naujausia redakcija.
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5.2.4. Jrasy apsauga
ISENSE sistemy operacijy ir veiklos registravimo Zurnaly atsarginés kopijos daromos
kiekvieng dieng. VirSijus konkreCiam Zurnalui numatytg jrasy Kkiekj, Zurnalo turinys

perkeliamas j archyva.

5.3. Duomeny archyvavimas

] archyva atiduodama:

e sistemos operacijy ir veiklos registravimo zurnalai;

Duomenys archyve saugomi 10 (deSimt) mety, tolesnj saugojimg reglamentuoja
Lietuvos Respublikos dokumenty ir archyvy jstatymas.

Atsarginés kopijos jgalina atstatyti sistemos darbg po sutrikimy. Tuo tikslu daromos
Sios programinés jrangos ir duomeny faily kopijos:

e instaliacinio disko su Veriffy sistemos programine jranga;

e Veriffy sistemy operacijy ir veiklos registravimo Zurnaly.

5.4. Saugumo incidenty valdymas

Incidentai klasifikuojami ir valdomi pagal ISENSE patvirtintus dokumentus:

e incidenty klasifikavimas aprasytas Incidenty valdymo dokumente;

e Kkritiniy saugos incidenty valdymas aprasytas Veiklos testinumo plane.

ISENSE vadovaujasi tokia tvarka, valdant saugumo incidentus:

e fiksavus informaciniy sistemos veiklos sutrikimus/ incidentus, kurie pazymi
nejprastg ar neatitinkancig informaciniy sistemy komponenty veiklg, tokie
sutrikimai/ incidentai visais atvejais yra registruojami jvykiy Zurnale, kuris turi bati
archyvuojamas ir apsaugotas nuo pazeidimo, praradimo, nesankcionuoto ar
netyCinio pakeitimo, ar sunaikinimo, siekiant uztikrinti, kad elektroninés
informacijos saugos (kibernetiniy) incidenty metu jvykdyty nusikalstamy veiky
jrodymai baty tinkami ir pakankami teisésaugos institucijoms nustatyti
nusikalstamy veiky faktg, o nusikalstamas veikas jvykde asmenys negaléty jo
paneigti;
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jregistravus sutrikimg/ incidentg, jie yra prioretizuojami bei identifikuojami.
Identifikavimo metu jvykio jrasas yra atpazjstamas ir jam, priklausomai nuo
specializuoty jvykiy zurnaly analizés priemoniy nustatymy, priskiriama kategorija
ir prioritetas;

analizés metu yra jvertinama, ar jvykis arba jvykiy visuma duotuoju laiko
momentu atitinka tam tikras specializuoty jvykiy Zurnaly analizés priemoniy
nustatytas jspéjimo generavimo taisykles. Jei analizés metu specializuotos jvykiy
Zzurnaly analizés priemonés nustato, kad tam tikras jvykis arba jvykiy visuma
duotuoju laiko momentu atitinka tam tikras nustatytas jspéjimo generavimo
taisykles, tuomet specializuotos jvykiy Zurnaly analizés priemonés automatiskai
sugeneruoja jspeéjima;

informaciniy sistemy komponenty administratoriai turi perzituréti sugeneruotg
jspéjimg ir, esant reikalui, apie jspéjimg, jo turinj ir aplinkybes informuoti
atsakingus asmenis;

paskirtasis informacijos saugumo pareiglinas turi perzitréti sugeneruotg jspéjima
ir jvertinti, ar jis gali buti susijes su saugumo ir vientisumo pazeidimais numatytais
elDAS 19 str. 2 d. Nustacius, jog incidentas gali buti susijes su elDAS 19 str. 2 d.
numatytais saugumo bei vientisumo paZeidimais, saugumo pareigunas
nedelsiant, bet ne véliau kaip per 4 (keturias) val. privalo suSaukti Veiklos
testinumo plane numatytg darbo grupe. Apie paminétus incidentus priezitros
jstaiga ir fiziniai ar juridiniai asmenys informuojami pagal Incidenty valdymo
dokumente aprasytg tvarkg ne véliau kaip per 24 (dvideSimt keturias) val.;

turi uzregistruoti atitinkama incidentg su Zyma, jog jis yra susijes su eIDAS 19 str.
2 d. numatytu saugumo bei vientisumo pazeidimu;

ne véliau nei per 3 darbo dienas nuo jregistruoto pazeidimo, turéjusio didelj
poveikj, suvaldymo ar pasibaigimo, informuoja priezituros tarnybg, pateikdama

nustatytos formos pranesima.
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5.5. Paslaugy teikimo nutraukimas

5.5.1. Visiskas paslaugy teikimo nutraukimas
ISENSE, prie$ nutraukdama Kvalifikuoty paslaugy teikimo veiklg, jsipareigoja veikti
pagal su prieziuros jstaiga suderintg veiklos nutraukimo plang (toliau — Suderintas planas),
jskaitant Siuos veiksmus (kiek jie nepriesStarauja suderintam planui):

e apie Kvalifikuoty paslaugy nutraukimg reikia informuoti visus susijusius asmenis
bei organizacijas, taip pat prieziuros jstaigg ne véliau kaip prie$ 3 (tris) ménesius
pries planuojamg Kvalifikuoty paslaugy nutraukimo terming;

e atsizvelgiant j numatytg paslaugy nutraukimo datg, taCiau ne véliau kaip pries 2
(du) ménesius, prieziuros jstaigai pateikia:

o informacijg apie veiklos peréméjg;
o veiklos perémimo sutartj;
o detalyjj Kvalifikuoty paslaugy teikimo veiklos nutraukimo plana.
e jei nusprendus nutraukti Kvalifikuoty paslaugy teikimg, veikla néra perduodama

trecCiajai Saliai, ISENSE turi uztikrinti veiklos jrasy iSsaugojima.

5.5.2. Paslaugy teikimo nutraukimas dél ES taikomy sankcijy
Kvalifikuoty paslaugy teikimas gali bati nutrauktas, jeigu pradéjus teikti Kvalifikuotas

paslaugas Klientui bus pradétos taikyti ES sankcijos.

5.6. Treciyjy saliy jtraukimas, teikiant Kvalifikuotas paslaugas
ISENSE, pasitelkdama treciyjy Saliy sprendimus ar paslaugas, visada tikrina ir
uztikrina, kad treciyjy Saliy naudojamos techninés ir organizacinés priemoneés,
uztikrinancios paslaugy teikimo kokybe bei informacijos saugg, buty ne Zemesnio lygio
nei ISENSE nustatytas butinas informacijos saugos lygis.
Kvalifikuoty paslaugy teikimui naudojami Microsoft Azure sillomi sprendimai ir

paslaugos.
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6. FIZINIO SAUGUMO KONTROLE

Veriffy informaciné sistema, operatoriy darbo vietos, informacijos resursai yra
jrengti ir laikomi tam tikslui skirtoje vietoje, kuri yra fiziSkai apsaugota nuo neleistino
patekimo j jg, jrangos sunaikinimo ar iSneSimo. Prieiga prie kertiniy sistemos elementy yra
stebima. Kiekvienas asmeny patekimas j jg Duomeny centre yra registruojamas, stebimas
elektros energijos tiekimo stabilumas, temperatlra ir drégmé.

Kvalifikuoty paslaugy teikimg uZztikrinanti techniné ir programiné jranga veikia
Duomeny centre, kuriame uztikrintas fizinés prieigos ribojimas.

Kvalifikuoty paslaugy teikimg uZtikrinanti techniné ir programiné jranga veikia
Duomeny centre, kuriame uztikrintas nepertraukiamas elektros energijos tiekimas, ir
veikia oro kondicionavimo jranga.

Kvalifikuoty paslaugy teikimg uZztikrinanti techniné ir programiné jranga veikia
Duomeny centre, kuriame uztikrinta apsauga nuo uzpylimo vandeniu.

Kvalifikuoty paslaugy teikimg uZztikrinanti techniné ir programiné jranga veikia
Duomeny centre, kuriame jdiegtos automatinés gaisro gesinimo sistemos.

Kvalifikuoty paslaugy teikimui naudojami kriptografiniai raktai, saugomi tinkamai
apsaugotoje Microsoft Azure aplinkoje. Kriptografiniy rakty kopijos nedaromos.

Priklausomai nuo informacijos svarbos, laikmenos su archyvy duomenimis ir
atsarginémis duomeny kopijomis yra saugomos ugniai atspariuose seifuose.

Popierius ir elektroninés laikmenos, kuriose yra Kvalifikuoty paslaugy teikimo
saugumui jtakos turinti informacija, pasibaigus tos informacijos saugojimo terminui,
sunaikinamos specialiais pléSymo jrenginiais.

Prieiga prie Kvalifikuoty paslaugy teikimo infrastruktlros sistemos komponenty yra

galima tik iS tam tikry IP adreso tinklo prievady.

7. PROCEDURINIO SAUGUMO KONTROLE
Pareigybés, nuo kuriy priklauso ISENSE veikla yra:
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informacijos saugumo pareiglinas. Bendra atsakomybé uz saugumo politikos
vykdyma. IT Saugos jgaliotinio atsakomybés ir funkcijos yra aprasytos Duomeny
saugos nuostatuose;

pagrindinis Veriffy administratorius. Atsakingas uz Kvalifikuoty paslaugy tinkama
veikima. Instaliuoja ir konfiglruoja naudojamag jrangg; nustato sistemos ir tinklo
parametrus;

pagalbinis Veriffy administratorius. Esant poreikiui pavaduoja pagrindinj Veriffy

administratoriy.

ISENSE darbuotojy pareigy identifikacija ir autentiSkumo tikrinimas atliekami tokiais

budais:

sudarant asmeny sarasg, kuriems leidZziama patekti j ISENSE patalpas;
sudarant asmeny sagrasa, kuriems leidZziama fiziné prieiga prie Veriffy sistemos ir
tinklo resursy;
naudotojy administravimo taisyklése nurodytos taisykles uztikrina, kad:
o kiekvienas informacinés sistemos naudotojas yra unikalus ir betarpiskai
susietas su konkreciu asmeniu;
o prisijungimo prie sistemos duomenimis negali buti dalijamasi su bet kuriais
Kitais asmenims;

o yra numatytos ribotos funkcijos (kylancios iS konkretaus asmens pareigy).

8.PERSONALO SAUGUMO KONTROLE

Asmenys | darbg priimami vadovaujantis Lietuvos Respublikos darbo kodekso

reikalavimais. Priemimas j darbg jforminamas darbo sutartimi. Darbo tvarkos taisyklése

yra nurodyti bendri darbuotojams keliami kvalifikacijos reikalavimai.

Be minéty bendry reikalavimy garantuojama, kad ISENSE pavestas pareigas

atliekantys asmenys:

Y 4

yra pasirase susitarimg dél pareigy vykdymo ir atsakomybeés;

yra iSklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;
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e yra iSklause mokymus, susijusius su asmens duomeny ir konfidencialios
informacijos apsauga, susipazine su saugos dokumentais bei yra pasirase
pasizadéjimg dél konfidencialios informacijos saugojimo, jog yra susipazine su
saugos dokumentais;

e neturi neiSnykusio ar nepanaikinto teistumo uz tyc€iniy nusikaltimy padaryma.

Samdomi asmenys, atliekantys uzduotis pagal sutartis (iSoriniy paslaugy tiekéjai,
programinés jrangos kuréjai, kt.), tikrinami laikantis tokiy paciy procedlry, kurios

taikomos ISENSE darbuotojams.

9. KVALIFIKUOTY PASLAUGY TEIKIMO REALIZACIJA

9.1. Techniné realizacija
Kvalifikuotos paslaugos rezultatas - ataskaita apie elektroninius parasus,
antspauduota UAB ,iSense Technologies” pazangiuoju elektroniniu spaudu. Kvalifikuotos
paslaugos ataskaitos pateikimo formatas:
e XML ataskaita pagal standartg ETSI TS 119 102-2. Ataskaitos autentiSkumas
patvirtinamas elektroniniu spaudu.
e PDF ataskaita. Ataskaitos autentiSkumas patvirtinamas elektroniniu spaudu.
Veriffy programiné jranga atlieka patikrinimg elektroniniams parasams, paruostiems
pagal Siuos formatus:
e EN 319122 (AdES)
e EN 319132 (XAdES)
e EN 319142 (PAdES)
e EN 319162 (ASIC)
Principiné kvalifikuotos paslaugos teikimo seka pagal ETSI TS 119 102-1 standartg

pateikiamos schemose:
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30 ETSITS 119 102-1 V1.2.1 (2018-08)
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Figure 12: Basic Signature Validation
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9.2. Patikrinimo procesas

Pagal standartg ETSI EN 319 102-1, patikrinus elektroninj parasg, yra pateikiamos
trys galimos paraso ar spaudo patikros blisenos:

e TOTAL-PASSED: paraSas atitinka nustatytg patikrinimo politikg ir praéjo visas
patikrinimo procedduras;

e TOTAL-FAILED: paraso formatas netinkamas arba nepraéjo patikrinimo procedury;

e INDETERMINATE: paraso patikrinimas sékmingas, taCiau trliksta informacijos ar
elektroninis parasas tikrai galioja.

Kiekvieno patikrinimo proceso metu yra pateikiama detalizuota informacija, kuria
remiantis buvo priskirta paraso busena.

Patikrinimo procesas vyksta pagal numatytg patikrinimo politikg — patikrinami
elektroniniai parasai, ar jie yra pazangieji (AdES), ar paraSai patvirtinti kvalifikuotais
sertifikatais (AdES/QC), ar pilnai kvalifikuoti (QES). Visi sertifikatai ir su jais susijusios
sertifikaty grandinés yra tikrinamos pagal Europos Sajungos patikimy tiekéjy sgrasa. | §j
patikrinimag taip pat jeina ir sertifikaty patikra, kurie pasiraSomi CRL, OCSP, ir laiko Zymos.

Patikrinimo proceso politika gali bati keiCiama i$ anksto klientui suderinus reikalingus
patikrinimo elementus. Visais kitais atvejais naudojama numatytoji patikrinimo politika.

Numatytosios kvalifikuoto patikrinimo politikos pagrindiniai aspektai aprasyti Siame
dokumente ir todél papildomai neaprasoma jokiame kitame papildomame vieSame
dokumente.

Tikrinant paraso/laiko zymy sertifikatus, yra atsizvelgiama j ETSI TS 119 172-4
standarte aprasytas proceduras. Testavimo proceduros aprasymas pateikiamas lenteléje
Nr. 1.

1lentelé. Testavimo proceduiros aprasymas

Scenarijus Patikros busena
PasiraSant dokumentg su kvalifikuotu parasu ir kvalifikuota TOTAL_PASSED
laiko Zyma.

PakeiCiant pasirasyto dokumento turin;. TOTAL_FAILED

PasiraSant dokumentg su nekvalifikuotu el. parasu arba INDETERMINATE
spaudu.
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Patikrinimo rezultatas klientui yra pateikiamas:

9.3.

per Veriffy APl integracine sagsajg. IS kliento gavus dokumentg patikrinimui,
Veriffy sistema atlieka patikrinimg nesaugant dokumento. Po patikros rezultatas
yra transformuojamas j Zzmogaus/kompiuterio skaitomg formatg XML ir/arba PDF,
ant rezultato automatizuotai yra uzdedamas ISENSE spaudas. Véliau Sis
kvalifikuoto patikrinimo rezultatas gali buti naudojamas transformuojant j kitas
formas. Sios kvalifikuotos paslaugos ribose yra nezinoma, kg klientas darys su
kvalifikuotu patikros atsakymu.

per Veriffy portalg. 1S kliento gavus dokumentg, Veriffy atlieka patikrinimg. Po
patikros rezultatas yra transformuojamas | PDF formatg, ant rezultato

automatizuotai yra uzdedamas ISENSE spaudas.

Autentiskumo uztikrinimas

Patikrinus parasus, yra suformuojama XML ir/arba PDF ataskaita pagal standartg

ETSI TS 119 102-2. Ataskaita yra pasiraSoma Siuo UAB ,iSense Technologies”

pazangiuoju spaudu patvirtintu kvalifikuotu sertifikatu.
e Sertifikatas: C=LT, O=iSense Technologies, UAB, CN=Qualified Validation Service

Y 4

powered by Veriffy

e Sertifikatg iSdavusi jstaiga: C=LT, OU=RCSC, O=VI Registru centras - i.k.
124110246, CN=RCSC IssuingCA

e Sertifikato serijinis numeris: 70944e6fb3a36b2e00000005848¢c

e Sertifikato SHA-256 Sifras: 72ad4a7e72cffef166c4105f6¢c6d05dca36fd0550

9.4.

Kvalifikuoty paslaugy teikimo budas

Kvalifikuotos paslaugos teikiamos Siais budais:

REST API programos integracija (paslaugos API);

Ziniatinklio taikomoji programa su Naudotojo sasaja.
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10. KVALIFIKUOTY PASLAUGY BENDRIEJI REALIZACIJOS
PRINCIPAI

10.1. Europos sajungos patikimy tiekéjy sagrasas
Tam, kad kiekviena Europos Sajungos Salis galéty keistis patikimy tiekéjy sagrasais,
Europos Komisija centralizuotai publikuoja visos Europos Sagjungos Saliy patikimy tiekéjy
sgrasy publikavimo vietas. Sinchronizuojant patikimy tiekéjy sgrasus, yra patikrinamas
Siuose sgrasuose esancios informacijos autentiSkumas. Patikimy tiekéjy sgrasuose esanti
informacija yra naudojama nustatyti paraso, CRL, OCSP ir laiko zymy sertifikaty

kvalifikacijg Europos Sgjungos ribose.

10.2. Duomenys ir srautai

Kvalifikuotos paslaugos klientui teikiamos jj autentifikavus. Klientui yra suteikiamas
autentifikacijos raktas. Klientas atsiuncia saugiu HTTPS kanalu elektroninj dokumentg
(duomenis), kuriame yra parasSai/spaudai, paraso sertifikatai, sertifikato vieSieji raktai.
Toliau atliekamas dokumento apdorojimas pagal pasirinktg kvalifikuotg paslaugg -
tikrinimas, paruoSimas ilgalaikiam saugojimui. Siekiant sumazinti rizikg, dokumentas
saugomas tik tiek laiko, kiek reikia atlikti tam tikrg kvalifikuotg paslauga.

Kvalifikuoto patikrinimo metu — gavus dokumentg ir parasus, yra tikrinama, ar
dokumentas nebuvo pakeistas po pasiraSsymo, ar tikrai yra pasirasytos tos dalys, kurios
yra deklaruojamos. Tikrinami pasiradiusio asmens sertifikatai. Siy patikry metu gali bati
kreipiamasi | sertifikatg iSdavusig jstaigg, perduodant sertifikato identifikacinius
numerius.

Sertifikaty patikimumas yra tikrinamas pagal i$ anksto sinchronizuotg (vieng kartg
paroje) visos Europos patikimy tiekéjy sgrasa. Sertifikato patikrinimai vyksta pagal paraso
sertifikate esancig informacijg apie iSdavusig jstaiga.

Elektroninis dokumentas ir jo turinys gali buti visiSkai bet koks, ir mums i$§ anksto

nezinomas. Tikrinimo metu su duomenimis automatizuotai buna atliekamos
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kriptografinés maisos skaiCiavimo operacijos (angl. hash) patikrinimui, ar nebuvo pakeisti
duomenys.

Elektroniniuose parasuose yra saugoma pasirasiusios Salies sertifikato informacija ir
jo vieSas raktas. Sertifikate gali buti nurodytas asmens vardas, pavardé, pareigos,
slapyvardis, sertifikato identifikacinis numeris, asmens kodas ir pan. Sig informacijg j
sertifikatus jraso juos iSduodanti jstaiga. Kiekviena sertifikatus iSduodanti jstaiga jraso
skirtingg informacija, ir ji priklauso nuo Salyje paplitusios praktikos, sertifikato profiliy ir
pan.

Kuriant kvalifikuoto patikrinimo ataskaitg, ji yra pasiraSoma ISENSE pazZangiuoju
elektroniniu spaudu. Spaudo sertifikato privatus raktas yra saugomas ribotos prieigos
programinéje jrangoje. Kiekvienas el. spaudo privataus rakto panaudojimo atvejis yra
fiksuojamas ir audituojamas.

......

ir saugomi duomeny bazéje, siejant su kliento raktu.
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